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I DAE S tu d ent  P r i vac y  P o l i c y    I DAE 

 ( Se e  BCBK,  ICA,  ICAA,  I I ,  a n d  J R e t  s eq . )   

 T h e  su pe r i n t e nd en t ,  t he  b oa r d  an d  s t a f f  s ha l l  p ro t ec t  t he  r i gh t  o f  p r i va c y  

o f  s t u den t s  an d  t he i r  f a mi l i e s  i n  co nne c t io n  wi t h  an y  s u r ve ys  o r  ph ys i ca l  

e xa mi na t i on s  co nd uc t e d ,  a s s i s t e d ,  o r  a u th or i ze d  b y  t h e  boa rd  o r  a d min i s t r a t i o n .   

T h e  d i s t r i c t  sha l l  an n ua l l y  p r o vi de  pa re n t s  no t i ce  o f  t h e i r  r i gh t s  u nde r  t he  

P ro t ec t i on  o f  Pu p i l  R i gh t s  Ame n d men t  an d  t he  S tu de n t  Da ta  P r i vac y  Ac t ,  a t  t he  

b e g in n in g  o f  ea ch  s ch o o l  ye a r ,  a nd  a t  any  o th e r  t i me  th e  sc ho o l  d i s t r i c t  po l i c i e s  

i n  t he  a r ea  a r e  s ub s t a n t i a l l y  c ha n ge d .    

 S tu de n t  Da ta  Res t r i c t i on s  

 An y  s t ude n t  d a t a  s ubmi t t ed  t o  an d  ma in t a i ne d  b y  a  s t a t e wi de  l o n g i tu d in a l  

s t ud en t  d a t a  s ys t e m s ha l l  o n l y  be  d i sc l ose d  i n  a cc ord anc e  wi th  t h e  S tu de n t  Da t a  

P r i vac y  Ac t .   D i s c los u re  o f  a l l  o th e r  s t ud en t  d a t a  o r  s t ud en t  r eco rd  i n f o r ma t io n  

ma i n t a ine d  i s  go ve rn ed  b y  t he  Fa mi l y  E d uc a t i ona l  R i gh t s  a n d  Pr i vac y  Ac t  

( “F E RP A”) .  

 An nu a l  wr i t t e n  no t i ce  p r e s en t ed  t o  p a re n t s  a nd  l e ga l  gu a r d i an s  o f  d i s t r i c t  

s t ud en t s  s ha l l :  1 )  r e qu i r e  p a re n t  o r  gua rd i an ’ s  s i gna t u re ;  a nd  2 )  s ha l l  s t a t e  

s t ud en t  da t a  s ub mi t t e d  t o  a nd  ma in t a in ed  b y  a  s t a t e wi de  l on g i t ud i na l  da t a  

s ys t e m on l y  be  d i sc lo se d  a s  fo l l o ws .  

 S tu de n t  da t a  ma y  b e  d i sc l os ed  t o :  

  T h e  au t hor i ze d  pe r so n ne l  o f  an  e du ca t i on a l  a gen c y  o r  t h e  s t a t e  b oa rd  

o f  r e gen t s  who  r e qu i r e  d i sc los u r es  t o  p e r fo r m as s i gn ed  d u t i e s ;  a nd  

  T h e  s tu de n t  a nd  t he  p a re n t  o r  l e ga l  gua r d i a n  o f  t he  s t u den t ,  p ro v id ed  

t he  da t a  pe r t a i ns  so l e l y  t o  t h e  s tu de n t .  

 S tu de n t  da t a  ma y  b e  d i sc l ose d  t o  a u th or i ze d  pe r so nn e l  o f  a n y  s t a t e  

a ge nc y ,  o r  t o  a  s e r v i c e  p ro v i de r  o f  a  s t a t e  a ge nc y ,  e duc a t i ona l  a gen c y ,  o r  s c ho o l   
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p e r f o r mi n g  i ns t ruc t i o n ,  a s se s s me n t ,  o r  l o n g i tu d in a l  r ep or t i ng ,  p r o vi de d  a  da t a -

s ha r in g  a gr ee me n t  be t wee n  the  ed uca t i on a l  a ge nc y  an d  o th e r  s t a t e  a ge nc y  o r  

s e r v i ce  p ro v id e r  p r ov i d es  t he  f o l l o wi n g :  

  p ur po se ,  s co pe ,  an d  d ur a t i o n  o f  t h e  da t a -s ha r in g  a g r ee me n t ;  

  r ec i p i e n t  o f  s t u de n t  d a t a  use  su ch  i n fo rma t io n  so l e l y  fo r  t he  pu r po ses  

s pe c i f i e d  i n  a g ree me n t ;  

  r ec i p i e n t  sha l l  co mp ly  w i t h  da t a  acc es s ,  u s e ,  a nd  s ecu r i t y  r e s t r i c t i o ns  

s pe c i f i c a l l y  des c r ib ed  i n  a gr ee me n t ;  a nd  

  s t ud en t  da t a  s ha l l  be  de s t r o ye d  whe n  no  l o n ge r  n ece s sa r y  fo r  p u r po ses  

o f  t he  d a t a -s h a r in g  ag r ee me n t  o r  up on  e xp i r a t i on  o f  t he  a g re eme n t ,  

wh ich e ve r  oc cur s  f i r s t .    

* A  s e r v i ce  p r o v ide r  e n ga ged  to  p e r f o r m a  fu nc t i on  o f  i n s t ruc t i o n  

ma y  b e  a l l o we d  t o  r e t a in  s t ud en t  t r a ns c r ip t s  a s  r e qu i r e d  b y  

a pp l i ca b l e  l a ws  an d  ru l e s  a nd  r e gu l a t i on s .  Des t r uc t i o n  sha l l  comp l y  

w i t h  t he  NIST SP 8 00 -8 8  s t a nd a rd s  o f  d a t a  d es t ruc t i o n .  

 Un les s  a n  ad u l t  s t u de n t  o r  pa re n t  o r  gu a rd i a n  o f  a  mi n or  s t ude n t  p r o vi des  

wr i t t en  co nse n t  t o  d i sc l os e  p e r s on a l l y  i de n t i f i a b l e  s t ude n t  d a t a ,  s t u den t  da t a  

ma y  o n l y  b e  d i s c los ed  t o  a  go ve r n me n ta l  en t i t y  n o t  sp ec i f i ed  a bo ve  o r  a n y  

p u b l i c  o r  p r i va t e  a ud i t  a nd  e va l ua t i on  o r  r e s ea r ch  o r gan i za t i on  i f  t he  da t a  i s  

a ggr e ga t e  da t a .   “ Aggr e ga t e  da t a”  me an s  d a t a  co l l ec t ed  o r  r epo r t e d  a t  t he  g r ou p ,  

c oh or t ,  o r  i n s t i t u t i on a l  l e ve l  an d  which  c on t a in s  no  p e r so na l l y  i d en t i f i a b l e  

s t ud en t  da t a .    

 T h e  d i s t r i c t  ma y  d i sc l ose :  
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  S tu de n t  d i r ec t o r y  i n fo r ma t i on  when  nec es s a r y  an d  t he  s tu de n t ’ s  pa r en t  o r  

l e ga l  gua rd i an  h as  con se n t e d  i n  wr i t i n g ;   

  d i r e c to r y  i n f o r ma t ion  t o  an  e nha nc e me n t  ve n do r  p ro v id in g   p h o to gra ph y  

s e r v i ce s ,  c l a s s  r i n g  s e r v i ce s ,  yea r bo o k  pu b l i sh i n g  s e r v i ce s ,  me mo r a b i l i a  

s e r v i ce s ,  o r  s i mi l a r  s e r v i ces ;  

  a n y  i n fo r ma t i on  r e qu i r i n g  d i sc los u re  pu r su an t  t o  s t a t e  s t a t u t e s ;  

  s t ud en t  da t a  pu r sua n t  t o  a n y  l a wf u l  s ub poe na  o r  c ou r t  o r de r  d i r ec t i n g  s uch  

d i sc l os u re ;  a nd  

  s t ud en t  d a t a  t o  a  p ub l i c  o r  p r i va t e  po s t se co nd ar y  e duc a t i ona l  i n s t i t u t i o n  

f o r  p u r po ses  o f  a pp l i c a t i o n  o r  ad mi s s io n  o f  a  s t u de n t  t o  su ch  

p os t se co nda r y  e duc a t i on a l  i n s t i t u t i on  wi t h  th e  s tu de n t ’ s  wr i t t en  c on se n t .  

 S tu de n t  Da ta  S ec ur i t y  B re ac h  

 I f  t he r e  i s  a  s ec u r i t y  b r eac h  o r  u na u th or i ze d  d i sc l os u re  o f  s t ud en t  da t a  o r  

p e r s on a l l y  i d en t i f i ab l e  i n f o r ma t io n  o f  any  s tu de n t  s ub mi t t e d  t o  o r  ma in t a in ed  on  

a  s t a t e wi de  s t ud en t  l o n g i tu d in a l  da t a  s ys t e m,  ea ch  a f f ec t ed  s tu de n t  o r  t h e  pa r en t  

o r  l e ga l  gua rd i a n  o f  t he  s t ud en t ,  i f  a  min or ,  s ha l l  be  i mme d ia t e l y  no t i f i e d ,  and  

a n  i n ve s t i ga t i on  i n to  t he  c au ses  an d  c onse qu en ces  o f  t he  b r eac h  o r  u nau th or i zed  

d i sc l os u re  wi l l  b e  con d uc t e d .  

 B io me t r i c  Da ta  

 T h e  d i s t r i c t  s ha l l  no t  c o l l e c t  b io me t r i c  d a t a  f r o m a  s tu den t  o r  use  an y  

d e v ice  o r  me c ha n i sm t o  a s s es s  a  s t uden t ’ s  p h ys io l o gi ca l  o r  e mo t io na l  s t a t e ,  

u n l es s  t h e  ad u l t  s t ude n t  o r  t he  pa ren t  o r  l e ga l  gua r d i a n  o f  t he  mi n or  s t ud en t   
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c on se n t s  i n  wr i t i n g .   “ Bi o met r i c  da t a”  i n c lu des  me as urab l e  b io l o g i ca l  o r  

b eh a vi o ra l  c ha rac t e r i s t i c s  t ha t  ca n  be  u sed  f o r  au to ma ted  r ecogn i t i on  o f  an   

i nd i v id ua l ,  s uc h  a s  f i n ge rp r in t s ,  r e t i n a  a nd  i r i s  p a t t e r ns ,  vo i c epr in t s ,  DNA 

s eq ue nce ,  f ac i a l  ch a ra c t e r i s t i c s ,  a nd  h an dwr i t i n g .  

 No th i n g  i n  t h i s  p o l i c y  s ha l l  p ro h ib i t  t h e  co l l ec t i on  o f  a ud i o  vo i ce  

r eco rd i n gs ,  f a c i a l  e xp res s io n  i n f o r ma t io n ,  an d  s tu den t  ha nd wr i t i n g  f o r :   

  p ro v i s i on  o f  co uns e l i n g  o r  p s ych o lo g i c a l  s e r v i ce s ,   

  c on du c t i n g  s t ude n t  t h r ea t  a s s e s s me n t s ,  

  c o mpl e t i n g  s t ud en t  d i s c ip l i n a r y  i n ve s t i ga t i ons  o r  he a r in gs ,  o r   

  c on du c t i n g  ch i ld  a bus e  i n ves t i ga t i o ns .    

 S e l ec t  S t ud en t  Sur veys  

  No  t e s t ,  q ue s t i o nn a i r e ,  s u r ve y ,  o r  e xa min a t i on  c on ta i n in g  a ny  q u es t i ons  

a bo u t  a  s t ud en t ’ s  o r  t he  s t ude n t ’ s  pa r en t s ’  o r  gu a rd i an s ’  pe r so na l  be l i e f s  o r  

p rac t i ce s  on  i s s ues  s uch  a s  s e x ,  f a mi ly  l i f e ,  mo ra l i t y ,  o r  r e l i g i on  s ha l l  be  

a d min i s t e r e d  t o  an y  s t ud en t  un l e s s :  

  t he  pa ren t  o r  gua r d i an  i s  no t i f i e d  i n  wr i t i n g ;  a nd   

  t he  pa r en t  o r  gua rd i a n  o f  t h e  s t ud en t  g ive s  wr i t t e n  p e r mi s s io n  f o r  t he  

s t ud en t  t o  pa r t i c i pa t e .   

 No th i n g  s ha l l  p r oh i b i t  s c ho o l  co un se lo r s  f ro m p ro v id i n g  co un se l i n g  

s e r v i ce s ,  i nc l ud i n g  t he  a d min i s t r a t i o n  o f  t e s t s  a nd  f o r ms  a s  pa r t  o f  s t u de n t  

c ou ns e l i n g  s e r v i ce s .   An y  i n f o r ma t io n  ob t a i ne d  t h r ou gh  su ch  t e s t s  o r  c ou nse l i n g  

s e r v i ce s  sha l l  no t  be  s t o r e d  on  a n y  p e r s on a l  mo b i l e  e l ec t r on i c  d e vi ce  wh i ch  i s  

n o t  o wned  b y  t h e  scho o l  d i s t r i c t .   S t o ra ge  o f  s uc h  i n fo r ma t i on  o n  pe r so na l   
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l a p t ops ,  t a b l e t s ,  ph on es ,  f l a sh  d r i ves ,  ex t e rna l  ha r d  d r i ve s ,  o r  v i r t u a l  s e r ve r s  n o t  

o wne d  b y  t he  d i s t r i c t  i s  p r oh i b i t ed .  

 S tu de n t s  ma y  be  q ues t i o ned :  

  i n  t he  p ro v i s i on  o f  ps yc ho l o gi ca l  s e r v i ces ,   

  c on du c t i n g  o f  s t ud en t  t h r ea t  a s se s s me n t s ,   

  c o mpl e t i n g  s t ud en t  d i s c ip l i n a r y  i n ve s t i ga t i ons  o r  he a r in gs ,  o r   

  c on du c t i n g  ch i ld  a bus e  i n ves t i ga t i o ns .    

 Co l l ec t i o n  o f  s uc h  i n f o r ma t i o n  i n  t hes e  l imi t ed  c i r c u ms ta nc es  i s  pe r mi t t ed  

w i t ho u t  p r i o r  wr i t t e n  co ns en t  o f  t he  p a re n t ,  gu a rd i an ,  o r  a du l t  s t ud en t .  

 

Ap pr o ve d :    
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